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1. INTRODUCCION

Un sistema esta constituido por elementos funcionales independientes, aunque relacionados
entre si, que se unen formando un todo complejo.

Cada uno de estos elementos funcionales representa una funcion basica del sistema, como
puede ser: una entrada, un proceso, una salida, almacenamiento de la informacion, etc.

Los sistemas estan enfocados hacia objetivos concretos que suponen su meta, disponen tam-
bién de un ambiente o entorno que los rodea y que influye en el propio sistema, por proveerle de
elementos de entrada y recibir los elementos de salida que éste proporciona.

También el sistema dispone de una serie de recursos que componen los medios de que dis-
pone éste para la consecucion de sus objetivos.

Los sistemas pueden obtener elementos de su entorno, denominandose en ese caso sistemas
abiertos. Por el contrario, los sistemas cerrados solo tomaran recursos que se encuentren dentro
de él; estos recursos podran ser tanto humanos como fisicos o logicos.

2. ENTORNO. ELEMENTOS

Cualquier empresa, independientemente de su tamafio, necesita una organizacion interna que
lleve a cabo una red de funciones, entre las que se pueden encontrar:

— Llevar un control de los recursos economicos de la empresa: funcion contable.
Comercializar sus productos de manera eficiente: funcion comercial y de ventas.

—  Fabricar sus productos o crear servicios para ofrecer a sus clientes: funcion de pro-
duccion.

Llevar a cabo todas la funciones de una empresa es muy complicado si la empresa no dispone
de un sistema eficaz de intercambio de informacion. Esto dio lugar a la creacion de los Sistemas
de Informacién (SI), cuya funcion es la de encaminar la informacion de forma correcta, pasando
por puestos intermedios hasta llegar a los usuarios finales. Para mejorar el rendimiento de las em-
presa, éstas han ido incorporando medios informaticos a sus sistemas de informacion, convirtién-
dolos en sistemas de informaciéon automatizados (SIA). Para realizar esta tarea sera necesario
el establecimiento de planes y estrategias que deben cumplirse fielmente.

Dicho esto, los sistemas informaticos constituirian el soporte de un sistema de informacion
automatizado, y estaria formado por los equipos informaticos (hardware), el software de base y
las aplicaciones. Por lo tanto, y a efectos informaticos, la automatizacion de un sistema de infor-
macion conlleva la eleccion del hardware conforme a las necesidades, la configuracion adecuada
del software de base y la eleccion de un software de aplicacion que cubra las necesidades concre-
tas de la empresa. En este altimo aspecto se puede decidir entre la adquisicién de un paquete de
software listo para instalar, la confeccion de un software a medida, o la adaptacion particular de
un software ya confeccionado.

Los elementos béasicos de un sistema informatico se agrupan en:

1. Hardware: dispositivos electronicos y electromecanicos que proporcionan la capa-
cidad de calculo y manejo de la informacion (ordenadores, periféricos, conexiones,
cableado, etc.).
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2. Software: constituido por los programas y los datos que manejan los ordenadores y que
solucionan los requerimientos del sistema. El software utilizado se clasifica basicamente
en dos grupos:

a) Software basico. El componente principal es el sistema operativo, que varia en funcion
del sistema que se implante y de las distintas ofertas del mercado. Sera el encargado de la
comunicacion entre el usuario y los dispositivos fisicos del sistema, permitiendo, ademas,
Ja configuracion asi como la gestion de la informacién almacenada. Se deben tener en
cuenta ciertos requisitos como la estabilidad del sistema y la escalabilidad para responder
a ampliaciones futuras. De nada nos sirve un software que limite el nimero de usuarios.

Podemos hacer una clasificacion en funcion del nimero de usuarios que accedan al
sistema:

*  Monousuario; sélo un usuario podra acceder al mismo.

*  Multiusuario: permite la comparticion de recursos mediante el acceso desde
distintos terminales, ya sea localmente o de forma remota.

Otro software que se engloba también en este grupo es el software de utilidades,
creado para facilitar las tareas del usuario. Existen en el mercado una gran variedad,
tanto a nivel de estaciones de trabajo como a nivel de servidores.

b) Software de aplicacién. Hace referencia a las aplicaciones creadas por el usuario
programador, ya sea por una compaiiia o por el personal del sistema.

3. Personal: son tanto los operadores o usuarios directos de las herramientas del sistema,
como las personas encargadas del desarrollo del software.

4. Documentacién, manuales, formularios, y cualquier otra informacién descriptiva

que detalla o da instrucciones sobre el empleo y operacion del sistema.

Por otro lado, un sistema informatico tiene un tiempo de existencia o ciclo de vida, es decir,
comprende el tiempo que se mantiene desde su implantacion hasta su sustitucion por otro mas efi-
ciente, o la eliminacion del sistema por pasar a ser innecesario, por ejemplo, cuando una empresa
dejara de producir un determinado producto.

Segiin el entorno donde se implanten estos elementos variaran en funcion del tipo de usuarios y de

sus necesidades, lo que condicionard la arquitectura aplicable. Por ejemplo, no es lo mismo trabajar en
un entorno que se dedique al disefio multimedia que basar su tarea en la gestion de una base de datos.

3. CONEXION

Se estd convirtiendo en una norma basica en las empresas el trabajo en grupo, por lo que la ins-
talacion de redes locales es hoy en dia una generalizacion, lo que va a permitir la comparticion de
todos los recursos presentes en toda la red, como unidades de almacenamiento, impresoras, elc.

Si trabajamos en un entorno de red, su utilizacion conlleva una serie de beneficios que se pue-
den ver multiplicados si abrimos una puerta en la red que la comunique con el exterior, por ejemplo
a la red Internet. Si el trabajo se realiza en un entorno corporativo, esto llega a ser una necesidad.

En las redes se utilizan elementos adicionales para la interconexion de elementos:

—  Repetidores. Son dispositivos que trabajan en el nivel fisico, pudiendo interconectar
redes fisicamente iguales. En redes Ethernet se utilizan Hubs y en Token Ring existe un
elemento similar denominado Mau.
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—  Conectores: utilizados para conexionar tramos de cable entre si, con las tarjetas de red,
con los repetidores o con las rosetas. Entre los mas empleados nos encontramos los co-
nectores BNC y RJ45.

Ademas de los mencionados existen otros dispositivos que trabajan en niveles superiores al
fisico y que permiten interconectar redes.

—  Puentes (Bridge): trabaja a nivel de enlace, pudiendo conectar redes similares con dife-
rente medio fisico y forma de acceso.

—  Enrutadores (Router): trabaja a nivel de red conectando redes diferentes.

4. CONFIGURACION

4.1. Configuracion de servidores

Una red puede tener varios servidores instalados, y la configuracion de una maquina en la red
como servidor o estacion de trabajo se realizara a través del sistema operativo de red.

Un tipo especial de servidores son los servidores de ficheros que, configurados como tales
desde el sistema operativo de red, permiten el acceso a sus datos desde estaciones de trabajo.

Los distintos tipos de servidores que se pueden configurar son:

—  Servidores no-dedicados. Pueden hacer funcion de servidor y de estacion de trabajo
aunque en este tltimo caso pueden suponer una caida del rendimiento de la red.

Servidores dedicados. Los que funcionan sélo como servidores de red.
Servidores de impresora. Para la gestion de colas de impresion.

Servidores de fax. Proporcionan servicio de fax a las estaciones de trabajo.

4.2. Configuracion de estaciones clientes

En las estaciones de trabajo se tendran que instalar y configurar los protocolos necesarios
para la conexion a los servidores, teniendo en cuenta que la instalacion de protocolos innecesarios
puede provocar una sobrecarga en el software de red, ademas de un consumo inutil de memoria.

Se debera valorar si los usuarios trabajardn con informacion local o centralizada y decidir
entre tres tipos de configuraciones:

—  Los programas y los datos estaran en el disco duro local y no son compartidos en la red.
Se debera instalar una copia de la aplicacion en cada estacion.

—  Los programas se instalan en el servidor y los usuarios acceden a éste, pudiendo estar los
datos en el disco local o incluso también en el servidor.

— Las aplicaciones se instalan de forma distribuida, parte en el servidor y parte en el cliente.
Existe una configuracion especial para los clientes ligeros que no disponen de disco lo-

cal, por lo tanto, incluso para arrancar necesitan de un servidor de sistemas operativos.
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4.3. Configuracion de accesos externos

Ademis de los servidores y las estaciones clientes se tendran que configurar los accesos ex-
ternos, ya sean de la propia organizacion o de agentes externos a €sta. Estos accesos tendran las
mismas caracteristicas que los accesos internos, s6lo que con un rendimiento menor. Para permi-
tir estos accesos la red deberd disponer de medios de interconexion con el exterior que deberan
estar también correctamente configurados.

4.4. Configuracion y gestion de usuarios

La division de las personas que trabajan en la red en dos grupos: administradores y usuarios,
no siempre es tan simple ya que dentro de estas dos categorias se pueden establecer subgrupos
atendiendo a distintos aspectos.

Por ejemplo, se podria establecer cuatro categorias de usuarios que podrian ser: Admin,
Group Manager, Usuario Comun y Operador. Cada grupo podria tener establecidos ciertos privi-
legios, que irian desde solamente poder acceder a los programas y datos concretos que utilizan,
hasta poder cambiar caracteristicas o aspectos de uno o varios objetos.

Ser4 tarea del usuario Admin, poseedor de todos los derechos que permita la red, la gestion
de la red y la administracién de los recursos, por lo tanto, él decidira los privilegios que tendrin
los demas usuarios.

El resto de los Usuarios estara organizado en grupos de trabajo, donde ¢l Group Manager
haré las funciones de administrador para ese grupo, creando o borrando elementos, dando altas y
bajas de usuarios, pero siempre dentro del grupo. Sin embargo, no tendrd la posibilidad de modi-
ficar los derechos individuales de cada usuario.

Los Operadores seran usuarios especiales que, al estar encargados de una labor concreta
como pueden ser los operadores del sistema de impresion o del servidor de ficheros, tienen
responsabilidades en la manipulacion de ciertos recursos, aunque en algunos casos es el mismo
Admin el encargado de esta labor.

La primera labor dentro de la gestion de usuarios, es la de creacion de usuario y grupos; tanto
en un caso como en el otro, esto implicara su configuracion con lo que conlleva en cuanto a de-
rechos sobre objetos, directorios y ficheros.

En este sentido existen diversos aspectos a configurar:

_ Restricciones en cuanto a conexién: nimero de conexiones simultdneas que puede
tener, fecha de caducidad de su cuenta, elc.

—  Restricciones en cuanto a contraseiias: obligatoriedad de utilizarla, necesidad de cam-
biarla cada cierto tiempo, etc.

~ Restricciones en cuanto al tiempo de conexion: indicacion del momento en el que
puede conectarse, etc.

Restricciones en cuanto a direcciones de red: posibilidad de conectarse desde otro
puesto de trabajo o siempre desde el suyo, etc.

—  Equivalencias de seguridad: posibilidad de establecer equivalencias entre distintos
usuarios para facilitar la labor de configuracion de derechos.
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4.5. Configuracion y gestion de datos

Conlleva la instalacion y administracion del sistema de archivos, o sea, el manejo de archivos
y directorios. En ese sentido, se pueden establecer ciertos privilegios que seran asignados indis-
tintamente a grupos o a usuarios. La red Novell Netware, asigna los siguientes derechos:

—  Derecho de apertura para leer archivos (Read).
Derecho de apertura para escritura sobre archivos o directorios (Write).
—  Derecho para crear directorios o ficheros (Create).
~  Derecho para borrar directorios o ficheros (Erase).
—  Derecho para ver un directorio y sus ficheros (File scan).

Derecho para modificar los atributos y los nombres de directorios, pero sin posibilidad
de cambiar su contenido (Modify).

—  Derecho para cambiar los derechos de cualquier otro usuario, excepto al Supervisor (Ac-

cess control).

—  Derecho total sobre directorios, subdirectorios y archivos (Supervisor).

Pero independientemente de los derechos de un usuario, los archivos disponen de unos atri-
butos que en cualquier caso prevaleceran sobre dichos privilegios, de forma que aunque un usua-
rio tenga ¢l derecho a borrar un archivo, si este contiene un atributo que le impide ser borrado, el
usuario no conseguira su destruccion.

En algunos sistemas de red como, por ejemplo, Windows NT, ¢l acceso a los datos se realiza
a través de carpetas compartidas a las cuales se les asignan una serie de propiedades como el nti-
mero de usuarios que la pueden compartir, los distintos permisos que recaeran sobre ella...

Cuatro son los tipos de permisos que admite este sistema:

—  Acceso denegado (No Access): donde se establece la conexion, pero no se puede ver el
contenido de la carpeta.

Permiso de lectura (Read): donde se pueden ver los atributos de ficheros y carpetas, se
pueden ejecutar programas y existe la posibilidad de moverse por las subcarpetas.

—  Permiso de cambio (Change): dispone de los privilegios de lectura y ademas se pueden
crear y borrar carpetas, afadir y borrar ficheros, y cambiar atributos de un archivo.

—  Todos los derechos (Full control): donde se dispone de todos los derechos.

Aunque también este sistema dispone de la posibilidad de asignar permisos locales sobre
cada archivo individual, en cuyo caso los derechos seran los enumerados al principio de este
apartado para las redes Novell Netware.

En ciertas ocasiones se imponen también restricciones en cuanto a la limitacion del espacio
que pueden ocupar los archivos o carpetas, o el disponible para un determinado usuario.

4.6. Configuracion del sistema de impresion

La impresion en red implica tres conceptos fundamentales:

~ Las impresoras, que constituyen el elemento principal del que podran hacer uso los
distintos usuarios de forma ordenada, podran estar conectadas a la red directamente si
disponen de tarjetas especiales, o conectadas a un servidor de impresion o de archivos, o

[
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incluso a una estacion de trabajo. El controlador de la impresora, que gestionard las ta-
reas de impresion, se cargard en el equipo al que esté conectada o en la misma impresora
si esta directamente conectada a la red.

_ Kl servidor de impresion; que se encarga de recibir y distribuir a las distintas impresoras co-
nectadas a la red los trabajos, permite también distintas opciones sobre ellos como por ejemplo
cancelarlos, repetirlos, etc., controla y gestiona las impresoras y las colas de impresion.

—  Las colas de impresién son los directorios donde se almacenan estos trabajos de impre-
sion temporalmente en forma de archivos. Pueden tener asignadas, o ser asignadas a varias
impresoras. En el caso de una cola asignada a varias impresoras, los trabajos se asignaran
a la impresora que en ese momento esté libre; en el caso de varias colas asignadas a una
sola impresora, cada cola recogera trabajos de usuarios o prioridades determinadas.

Un sistema de red deberd permitir también que ciertas aplicaciones que no permiten imprimir
en impresoras de red puedan dirigir sus trabajos a impresoras locales.

5. MEDIDAS DE SEGURIDAD

5.1. Proteccion de los equipos informdticos y sus instalaciones

En este apartado, vamos a estudiar las normas que debe regir cualquier instalacion informati-
ca, publica o privada, para garantizar un minimo de seguridad sobre sus equipos e instalaciones.

5 1.1. Proteccion contra la electricidad estatica

Todos los equipos informdticos son muy sensibles a las descargas eléctricas. Una pequeiia
descarga puede averiar nuestro equipo, o alguno de los componentes del mismo.

Para evitar descargas electroestaticas no deseadas todos los puntos de suministro de corriente
de nuestras instalaciones deben tener toma de tierra. Las tomas de tierra se encargan de encauzar
1a electricidad estatica fuera de nuestro equipo. Si nuestro enchufe no tiene toma de tierra pode-
mos sacar algin cable desde una pieza metélica de nuestro ordenador hasta un tubo de cobre, 0
cualquier elemento que transmita la corriente. Hace unos anos, se pusieron de moda los protecto-
res de pantalla para la vista. La mayoria de estos protectores disponian de una pequefia pinza que
se enganchaba a la carcasa del ordenador. Esta pinza tenia un cable que se conectaba al protector.
Este dispositivo era una pequefia toma de tierra.

Otras alternativas son emplear unas alfombrillas antiestiticas o tratar quimicamente nues-
tros equipos con productos antiestaticos.

5.1.2. Proteccion contra subidas, bajadas de tension y cortes del
suministro eléctrico

El 50% de los problemas que sufren los equipos informaticos son producidos por fallos del
suministro eléctrico. En una oficina se producen al afio unos 36 picos de tension, 264 caidas de
tensién, 128 sobrevoltajes y 15 apagones de mas de 10 segundos. De 100 de estos accidentes, 40
provocan averias serias en los equipos en funcionamiento.
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Una sobretension puede quemar componentes electronicos, su accion puede incendiar
transformadores, adaptadores, hasta quemar nuestro equipo. Para evitar efectos devastadores
los equipos informéticos estan equipados con sistemas que cortan la alimentacion en caso de
sobretension. Normalmente disponen de un fusible, que se funde en caso de sobrealimentacion,
cortando el flujo de la corriente eléctrica.

Una caida de tension, o un apagon, puede hacernos perder el contenido de la memoria RAM
de nuestro ordenador, estropear un disco duro si estabamos accediendo a él en ese momento, elc.

Para evitar estos inconvenientes disponemos de estabilizadores de tensién, que se encargan
de regular las fluctuaciones de la corriente eléctrica.

Para contrarrestar el efecto de los apagones debemos comprar unidades SA7 (Sistema de ali-
mentacion interrumpida). Estas unidades se comportan como una bateria auxiliar que se encarga de
prolongar la alimentacion eléctrica por unos minutos. Es el tiempo necesario para guardar a disco el
contenido de la memoria RAM, y apagar de una forma segura nuestros sistemas informaticos.

En algunas empresas es interesante disponer de generadores de electricidad, por si el corte del
suministro eléetrico se prolonga mucho. En locales pablicos y grandes empresas es necesario este
sistema para alimentar las luces de emergencia, y los paneles luminosos que indican las salidas.

Otro problema que puede aparecer en la corriente pueden ser los denominados parisitos. Los
parasitos son electricidad electroestdtica introducida por maquinas, motores, dispositivos defectuo-
s0s, etc. Este problema se agrava ain mas cuando no disponemos de toma de tierra. Para eliminar
los pardsitos existen circuitos especialmente disenados, que se insertan en regletas, enchufes, etc.

5.1.3. Proteccion contra temperaturas extremas

Por temperaturas extremas entendemos exceso de calor o de frio.

Los ordenadores son mas sensibles al exceso de calor. Un ordenador genera calor al funcio-
nar; ademads de la temperatura del recinto donde se sita, la del interior de éste puede aumentar un
par de grados. Para evitar estos problemas los ordenadores vienen equipados con disipadores de
calor encima del microprocesador, y ventiladores que permiten airear el interior del mismo. Otro
factor interesante es situar el ordenador en una zona donde circule el aire alrededor de la méaquina,
evitando tapar total o parcialmente las rejillas de ventilacion.

El frio es un inconveniente menor ya que un ordenador puede funcionar sin problemas hasta
una temperatura de unos cero grados. En caso de temperaturas menores es recomendable dotar
nuestras instalaciones de calefaccion.

5.1.4. Proteccion contra incendios

Un fuego producido por productos quimicos o electricidad no debe apagarse nunca con
agua, por el peligro de electrocucion o de avivar mas aun el fuego. La forma de sofocar un in-
cendio en una instalacion informatica es mediante el uso de extintores. Todos los laboratorios
informaticos deben estar dotados como minimo de un extintor.

Otro elemento que no es obligatorio, pero si deseable es un detector de humos, que debe ir
conectado a una alarma, o aspersores contra incendios.

La proteccion contra incendios no sélo salva equipos informaticos, sino que también protege
vidas humanas, por lo que es un apartado donde es basico prestarle una mayor atencion.
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5.1.5. Proteccion contra el agua

El elemento liquido es uno de los agentes mas dafiinos para nuestro ordenador. El vertido
de un liquido sobre un equipo informatico puede destrozarlo. Si el equipo esta apagado hay que
esperar a que se seque. En caso de que los liquidos contengan sales minerales u otras sustancias,
es conveniente lavar la pieza con agua destilada.

Cuando se disefie el aula hemos de tener en cuenta que el paso de tuberias no esté proximo a
la localizacion de los ordenadores. Cualquier fuga de agua podria destrozar nuestro equipo infor-
matico. También debemos evitar las goteras.

5.1.6. Control ambiental

Otros elementos como el polvo, la humedad, la suciedad, humo, restos de comida, liquidos
procedentes de bebidas, etc., pueden afectar a nuestro equipo informatico. Para evitar este dete-
rioro, hemos de mantener el lugar de trabajo limpio y ordenado.

Para proteger nuestro equipo del polvo y la suciedad, la solucion mas eficaz y sencilla es una
funda que lo proteja.

5.1.7. Proteccion fisica

El robo o sustraccion de material informatico esta a la orden del dia. Como medidas de pre-
vencion podemos instalar sistemas antirrobo en las puertas y ventanas. Al finalizar la jornada
laboral, y durante los descansos los laboratorios deben permanecer cerrados.

El acceso a estas salas debe estar controlado por personal de seguridad. Los soportes donde
realizamos copias de seguridad como discos, CDS, ZIP, y el software de uso habitual, han de
guardarse bajo llave en archivadores, cajones o armarios preparados para tal efecto.

Debe haber una Unica persona encargada de instalar y desinstalar el software cuando sea
necesario.

Otra barrera de seguridad consiste en instalar llaves en los ordenadores. Sin estas llaves no
podemos encenderlos.

5.2. Proteccion de datos

Una vez que tenemos protegidas nuestras maquinas, es conveniente proteger su contenido.
Proteger los programas instalados y los datos almacenados en los mismos.

Gran parte de la responsabilidad de este apartado recae en los sistemas operativos que brin-
dan un nivel de seguridad a los datos, que él mismo se encarga de almacenar.

5.2.1. Copias de seguridad
Un mecanismo de seguridad imprescindible son las copias de seguridad. En una copia de se-
guridad volcamos los nuevos datos que insertamos en el sistema. Asi siempre existe la posibilidad

de recuperar la informacién almacenada en nuestro sistema.
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Las primeras copias de seguridad volcaban completamente el contenido del sistema en un
soporte. Las copias que se hacen actualmente son denominadas copias incrementales. En este
tipo de copia solo se graban los datos nuevos en el soporte.

Los soportes en los que se realizan estas copias suelen ser cintas magnéticas, unidades ZIP,
0 CD-ROM, por ser baratos y disponer de una gran capacidad.

La periodicidad con la que debemos realizar estas copias depende de la cantidad de informa-
cion que generemos a lo largo de la jornada, la importancia de la misma, y el riesgo de nuestro siste-
ma. Como minimo se ha de realizar una copia mensual del sistema completo, y una copia semanal;
para sistemas de gran riesgo o con mucho movimiento es recomendable realizar copias a diario.

Otro mecanismo de seguridad que resulta interesante aplicar consiste en tener dos copias de
seguridad, por s1 alguna se deteriora.

Una opcion interesante son las denominadas copias de seguridad “offsite”. Una copia de se-
guridad offsite es realizada fuera de la oficina donde se almacenan los datos. Emplean redes y po-
demos tener copias de nuestros datos en una ubicacion diferente a la de los datos originales, lo que
posibilita en caso de catastrote (incendio, inundacion, terremoto) recuperar los datos perdidos.

5.2.2. Control de acceso

Los sistemas en red son multiusuario. Por ser multiusuario entendemos que muchas perso-
nas acceden al sistema. Parece necesario entonces introducir un mecanismo de control de acceso
a los distintos usuarios del sistema.

Por esta técnica comprendemos que cada usuario de nuestro sistema ha de estar identificado.
Hay muchas formas de identificarlo. Atendiendo a la caracteristica por la que identificamos a
nuestro usuario podemos clasificar los sistemas de autentificacion en:

1. Por caracteristicas fisicas del usuario (biométrica): dentro de estos sistemas tenemos
identificacion a través de huellas dactilares, reconocimiento de voz, de la retina, etc.

2. Por la posesion de un objeto: como tarjetas magnéticas, llaves, elc.

3. Por el conocimiento de un secreto: como una palabra o contrasena.

De todos estos métodos el mas sencillo, barato y extendido es el de la contrasefa. Se basa
en darle a cada usuario un nombre de usuario y una contrasefia. Al iniciar la sesion, el usuario
introduce su identificador o login, y posteriormente su clave o password. Cuando él escriba el
password, 16gicamente no debe verse en pantalla.

Una clave, para ser eficiente, debe tener las siguientes caracteristicas:
1. Nunca debe coincidir con el nombre de usuario.

2. No debe ser ninguna palabra del diccionario. Algunos programas usados por hackers in-
tentan entrar en un sistema usando un diccionario. Un ejemplo clasico de este programa
es John The Ripper.

3. Ha de ser secreta, el usuario no debe comunicarla a ninguna otra persona, nunca ha de
escribirla en ningin papel o documento.

4. No debe ser una palabra ficil de adivinar como el nombre de un familiar, de tu perro, la
marca de tu coche, tu aflo de nacimiento, etc. Los hackers usan téenicas de “ingenieria
social " para sonsacar datos de los usuarios de un sistema, como donde viven, ¢l nombre
de sus hijos, donde estudié, etc.
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5. Debe mezclar, a ser posible, mayusculas y minasculas, contener nameros y letras.

6. Ha de ser lo suficientemente larga como para que sea dificil de adivinar, y lo suficiente-

mente corta como para que sea facil de escribir.

A cada usuario del sistema se le asignan una serie de permisos sobre los archivos. Para simpli-
ficar esta tarea, el administrador del sistema se encarga de crear grupos con una serie de permisos,
preasignados. Cuando damos de alta a un nuevo usuario se le asigna un grupo al que pertenece.
Por ejemplo, en una universidad de informatica podemos crear grupos de alumnos, alumnos de
proyecto, alumnos colaboradores, profesores, profesores de informatica, jefes de departamento, y
el administrador del sistema, cada uno con permisos diferentes y acceso a distintos programas.

En UNIX y LINUX podemos cambiar los permisos de un archivo con el comando chmod,
en MS-DOS con attrib, en Windows se hace accediendo a las propiedades del fichero.

Para crear usuarios nuevos en UNIX/LINUX disponemos del comando adduser, y en Windo-
ws lo podemos hacer desde el panel de control, pulsando el icono de usuarios, y a continuacion
nuevo usuario.

A cada usuario se le debe asignar un espacio de disco, para que almacene sus propios fiche-
ros. Este espacio es lo que se denomina cuota de disco. El tamaio de la cuota de disco debe ser
diferente para cada grupo, intentando ajustarnos a las necesidades reales de cada uno.

En UNIX/LINUX podemos ver nuestra cuota de disco con el comando vquota.

En el tema anterior puede encontrar mas informacion, sobre como se puede administrar una
red local.
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