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1. Ambito de docencia.

Sistemas informéticos monousuario y multiusuario (ASI 1).
Sistemas informéticos multiusuario y en red (DAI 1).

Sistemas operativos en entornos monousuario y multiusuario (ESI 1).

2. Programacion en tiempo real.

2.1. Sistemas de tiempo real.

2.1.1. Concepto. Parametros de rendimiento.

Un sistema de tiempo real es aquel que debe responder correctamente a una entrada externa en
un periodo especificado de tiempo, € cual debe ser suficiente para resolver un determinado
problema. Si las restricciones de tiempo no son respetadas se dice que el sistema hafallado.
El rendimiento de un sistema de tiempo real se determina principal mente por:
*  Lavelocidad de transferencia. Indicalarapidez de los datos para entrar o salir del sistema.
*  El tiempo de respuesta. Es €l tiempo que transcurre entre la deteccion de un suceso interno o
externo y larespuesta con una accién. Los parametros clave que le afectan son:
= El cambio de contexto. Tiempo y sobrecarga necesarios para conmutar entre tareas.

= Lalatenciadeinterrupcién. Tiempo que pasa antes de que el cambio sea posible.

2.1.2. Caracteristicas de los sistemas de tiempo real.

Realimentacién de datos. Los sistemas de tiempo real suelen tomar acciones sobre € entorno
controlado que dependen de una secuencia de datos de entrada-salida'y no solo de las entradas en
determinado instante.

Fiabilidad y seguridad. El sistema no solo debe estar libre de fallos, sino que los servicios que
presta no deben degradarse mas alla de un limite determinado.

Interaccion con el entorno. Los sistemas de tiempo real interact(lan con un entorno externo por
lo que es necesario utilizar sensores que permitan realizar la toma de datos del entorno y un
conjunto de actuadores que permitan modificar el estado del sistema controlado.

Recuperacion de fallos. Cuando ocurra un fallo, €l sistema debe preservar la mayor parte de los
datos y capacidades, incorporando redundancias para asegurar lareinicializacion del sistema.
Estabilidad. Si esimposible cumplir con todas |as tareas sin exceder sus restricciones de tiempo,

entonces € sistema debe cumplir con las tareas més criticas y de més alta prioridad.

2.1.3. Clasificacién de los sistemas de tiempo real.

SegUn la especificacion parala creacion del software:

*  Jstemas propietarios. El software se crea para una plataforma determinada dependiendo,
por lo general, del sistema operativo y de su arquitectura.

*  Sstemas abiertos. El software se crea a partir de estandares (de buses, de protocolos de
comunicacion y de sistemas operativos) que permiten independizar €l sistema de la
plataf orma donde se gjecuta.

SegUn la sincronizacion de |0s procesos externos con |as acciones realizadas por el ordenador:

*  Jstemas basados en reloj. La sincronizacion se define en términos de paso de tiempo.

*  gstemas basados en sensores. La sincronizacion se define en términos de sucesos.
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k

Sstemas interactivos. La relacién entre las acciones del computador y la evolucién del

sistema se define de forma més amplia que en los casos anteriores.

SegUn los requerimientos temporales:

*

Sstemas criticos de tiempo real. Son sistemas en los que, por su propia naturaleza, se llega
aun fallo grave s seincumple alguno de los requisitos temporal es.
Sstemas acriticos de tiempo real. Son sistemas en los que es importante €l cumplimiento de

los requisitos temporales, pero si alguno de ellos no se cumple no se produce falo.

Seglin la arquitectura:

k

Sstemas centralizados. Todos los procesadores se encuentran en un Unico ordenador con lo
gue se consigue hacer despreciable el tiempo de comunicacion entre procesadores frente a
tiempo de proceso (multiprocesador de memoria compartida).

Sstemas distribuidos. Los procesadores se encuentran conectados a una red. El tiempo de
comunicacion entre procesadores no es despreciable frente a tiempo de proceso, por lo que

se debe tener en cuenta ala hora de calcular los recursos y sus plazos de respuesta.

Segln la composicién de los flujos de g ecucion:

k

Sstemas monotarea. Estan compuestos por un Unico flujo de gecuciéon. El sistema se
compone de un bucle infinito en e que se muestran los dispositivos de entrada a una
determinada frecuenciay se generan las salidas correspondientes. Su principa ventgja es la
sencillez pero son poco flexibles, lo que impide afiadir nueva funcionalidad debido ala ata
interdependencia entre las tareas arealizar.

Sstemas multitarea. Estan compuestos por un conjunto de tareas (asociadas a procesos que
se deben controlar) que se gjecutan de forma concurrente para el control del proceso global.
Si es necesario € control de nuevos procesos sOlo es preciso afiadir nuevas tareas. El
principal problema es la planificacion de las tareas concurrentes de tal forma que se
cumplan los requisitos temporales. En este tipo de sistemas es necesario controlar los

recursosy la comunicacion entre taress.

2.2. Programacion de sistemas de tiempo real.

2.2.1. Concepto. Diferencia con otros tipos de programacion.

La programacion de sistemas de tiempo real es un tipo de programacion por la cual la secuencia

de algunas de las acciones se determina por 10s sucesos externos a programa. Estas acciones se

dividen en procesos que se g ecutan asincronamente en funcion de las necesidades del sistema.

Se diferencia de los otros tipos de programacién en lo siguiente:

*

Programacion secuencial. Es €l tipo de programacion clasica, en ellalas acciones a realizar
se ordenan de forma consecutiva. EI comportamiento del programa depende solo de los
efectos de las acciones individuales y de su orden, no teniendo ninguna importancia el
tiempo que lleve realizar una determinada accion.

Programacion multitarea. Es un tipo de programacion por la cual los programas pueden
estar formados por varios procesos que pueden ser parcialmente secuenciales, pero que se
gjecutan de forma concurrente. Los procesos se comunican entre si utilizando variables

compartidas y sefiales de sincronizacion.
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2.2.2. Caracteristicas especificas.
2.2.2.1. Implementacion dela concurrencia.

— Ejecutivo ciclico. Un programa consta de un solo bucle que se repite con una frecuencia
determinada, guiado por un reloj. En cada pasada se gjecuta el proceso correspondiente a las
tareas que tengan dicha frecuencia. Cada dos pasadas, las tareas de frecuencia la mitad, y asi
sucesivamente. Requiere que todas las tareas sean periddicas de frecuencias armonicas, y es
dificil de implementar y modificar.

— Guiada por interrupciones. El programa consiste en una serie de manejadores de interrupcion
lanzados por eventos externos asincronos. Se trata de pseudoconcurrencia ya que no existen
mecanismos de comunicacion y sincronizacién entre tareas.

— Soportada por e lenguaje de programacion. El programa soporta la gestion de mdltiples
tareas, con concurrenciareal en el caso de sistemas multiprocesadores. Requiere la utilizacion de
mecanismos de comunicacion y sincronizacion entre tareas.

2.2.2.2. Control de las excepciones.

— Un programa de tiempo real debe reaccionar adecuadamente ante eventos imprevistos. Una
excepcion es una manifestacion de un error. Existen varias formas de detectar excepciones:
*  Por el valor deretorno de lasrutinas.

*  Por modificacion de la direccién de retorno por la propiarutina.
*  Por salto global aun punto del programa cuando se produce una excepcion.
*  Por mecanismos provistos por €l lenguaje de programacion.

— Cuando se produce una excepcion en un determinado bloque de cddigo, se interrumpe la
gjecucion del programay se transfiere el control al manejador de excepciones asociado a dicho
bloque. El manejador de excepciones es un codigo que realiza el tratamiento de una o varias
excepciones. Para poder establecer una conexion entre las excepciones y los manejadores, a cada
clase de excepcion se le da un nombre. Ciertas excepciones pueden estar predefinidas en el
lengugjey otras pueden ser definidas por el programador.

— S no existe un manejador asociado a bloque donde se produjo la excepcién, entonces ésta se
propaga a lo largo de la cadena de blogues llamadores sucesivamente hasta encontrar un
manejador adecuado. Si la propagacion lleva la excepcion hasta € programa principal y no hay
manejador, €l programa es abortado. Una vez tratada |a excepcién hay dos opciones:

*  Terminacion. El bloque que produjo la excepcidn no se vuelve a gjecutar. El control pasa a
quien llamé a ese bloque, es el modelo més comun.
*  Reanudacion. El bloque que produjo la excepcion vuelve a g ecutarse a partir de la sentencia
gue provoco la excepcién o a partir de la siguiente.
2.2.2.3. Mecanismos de fiabilidad y sincronizacién con sucesos exter nos.

—  Son necesarias facilidades que permitan una programacién fiable, debido a que los programas en

tiempo real son frecuentemente grandes y compleos. Estas caracteristicas incluyen la

programacién modular, un fuerte reforzamiento de la tipificacion de los datos y una multitud de

otras construcciones de control y definicién de datos.
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— Los sistemas de tiempo real tienen que estar operando continuamente mientras estén activos los
sucesos sobre los que actlian. Para ello se programan utilizando un bucle infinito del que se sale
mediante una condicion. La sincronizacion puede realizarse de diversas maneras.

*  Sondeo. Se comprueba s ha ocurrido un suceso externo. Si no ha ocurrido, € programa
puede continuar con otras acciones antes de volver a comprobar otravez si se ha producido,
0 bien puede repetir la comprobacion continuamente hasta que ocurre el suceso.

* Reloj de tiempo real. Se realizan determinadas acciones a intervalos marcados por €l reloj,
cuya sefial debe comprobarse explicitamente antes de la g ecucion de dichas acciones.

*  |nterrupciones. En este caso no se necesita hacer la comprobacién de una sefial, ya que €l
ordenador puede estar realizando otras tareas que son suspendidas cuando se produce la
interrupcién para g ecutar la accién demandada.

3. Interrupciones.
3.1. Concepto. Interrupciones multiples.

— Unainterrupcidn es un mecanismo con el que se puede detener temporalmente el flujo normal
del programa en gjecucién, a que debe responder el sistema en un tiempo finito y especificado.
Cuando se produce una interrupcion, el flujo normal de procesamiento es modificado por un
suceso que necesita un servicio inmediato.

—  Con frecuencia se presentan interrupciones mltiples, por lo que se deben establecer prioridades

einterrupciones multinivel, de tal forma que latarea con mayor prioridad se g ecute dentro de las
restricciones de tiempo especificadas e independientemente de otros sucesos.
3.2. Tratamiento de interrupciones.

— Después de cada instruccién la CPU verifica la linea de interrupcion. Si se encuentra activa
indica que se ha producido una interrupcion, en caso contrario se pasa a la siguiente instruccion
y se repite € ciclo. Las IRQ (Interrupt ReQuest) son lineas que llegan a controlador de
interrupciones, un componente hardware dedicado ala gestion de las interrupciones, y que puede
estar integrado en la CPU o ser un circuito separado conectado ala CPU.

— El controlador de interrupciones debe ser capaz de habilitar o inhibir lineas de interrupcién, y
establecer prioridades entre las distintas interrupciones habilitadas. Cuando varias lineas de
peticion de interrupcion se activan a la vez, e controlador de interrupciones utilizara estas
prioridades para escoger la interrupcidon sobre la que informard a procesador principal. Sin
embargo hay interrupciones que no se pueden deshabilitar y son Ilamadas interrupciones no
enmascarables o NMI (Non Maskable Interrupt).

— Un procesador principal (sin controlador de interrupciones integrado) suele tener una Unicalinea
de interrupcién llamada habitualmente INT. Esta linea es activada por e controlador de
interrupciones cuando tiene una interrupcién que servir. Al activarse esta linea, € procesador
completalaejecucion de lainstruccion en curso y guarda el estado del programaen la pila

— Después el procesador consulta los registros del controlador de interrupciones para averiguar qué
IRQ eslaque hade atender. A partir del nimero de IRQ busca en el vector de interrupciones qué
rutina debe llamar para atender la peticion del dispositivo asociado a dicha IRQ.
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— El vector de interrupciones es un vector que contiene €l valor que apunta a la direccién en

memoria de la rutina servidora de interrupcion. En muchas arquitecturas de ordenadores los
vectores de interrupcion se amacenan en una tabla en una zona de memoria, de modo que
cuando se atiende una peticion de interrupcion de nimero n, el sistema transfiere el control ala
direccién indicada por € elemento n-ésimo de dichatabla.
— Otras maneras de gjecutar € gestor de lainterrupcion son las siguientes:
*  Cargar € contador de programa con un nuevo valor desde un registro especifico o desde una
posicién de memoria.
*  Ejecutar lainstruccion de llamada en una direccidn proporcionada por un sistema externo.
*  Utilizar una sefiad de salida para reconocer la interrupcion y tomar la instruccién de un
dispositivo externo.
— Una vez finadlizada la rutina servidora de interrupcion, € procesador restaura € estado del
programa interrumpido y vuelve al punto anterior alainterrupcion.

4. Sincronizacion y comunicacion entre tareas.

4.1. Conceptos previos.
4.1.1. Seccioén critica. Exclusion mutua.

— Enlos sistemas multitarea, los procesos comparten un conjunto de recursos que pueden ser datos
almacenados en la memoria o dispositivos de entrada/salida. Sin embargo, el acceso concurrente
a un recurso puede hacer que la accion de un proceso interfiera en las acciones de otro de una
forma no adecuada.

— Esto es debido a que una instruccion sencilla se descompone en operaciones elementales, y se
puede dar la situacion de que e planificador de procesos permita € entrelazado de las
operaciones elementales de cada uno de los procesos, |0 que inevitablemente producira errores.
Para evitar este tipo de errores se pueden identificar aguellas regiones de los procesos que
acceden arecursos compartidos, y gjecutarlas como si fueran una Gnicainstruccion.

—  Sedenomina seccidn critica a aquellas partes de |os procesos que no pueden gjecutarse de forma
concurrente, y que desde otro proceso se ven como si fueran una Unica instruccion. Esto quiere
decir que si un proceso entra a gjecutar una seccion critica en la que se accede a unos recursos
compartidos, otro proceso no puede entrar a gjecutar la misma seccion critica.

— Las secciones criticas se pueden agrupar en clases, siendo mutuamente exclusivas las secciones
criticas de cada clase. Para conseguir dicha exclusién se deben implementar protocol os software
que blogueen €l acceso a una seccion critica mientras estd siendo utilizada por otro proceso.

4.1.2. Conceptos de sincronizacién y comunicacion entre tareas.

— La sincronizacion es e mecanismo que controla el orden en que se gecutan las tareas para
cumplir las restricciones en laintercalacion de las operaciones de cada una de ellas. Puede ser de
cooperacién, cuando una tarea debe esperar a que otra finalice alguna actividad para poder
continuar su gecucién; o de competicion, cuando una tarea debe esperar a que otra finalice la
utilizacion de alguin recurso compartido para poder continuar su ecucién.

— La comunicacion es un mecanismo de transferencia de informacion de un proceso a otro que

puede requerir o no de sincronizacion entre ellos.
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4.2. Mecanismos de sincronizaciéon y comunicacion.
4.2.1. Sefiales.

—  Es un mecanismo de comunicacién asincrono equivalente a las interrupciones producido por €l
sistema operativo. Sirven para e manejo de excepciones, la notificacion de eventos asincronos,
laterminacion anormal de tareas'y la comunicacion explicita entre procesos (kill).

— Las sefiales no siempre se atienden justo después de su envio ya que la tarea receptora puede
estar suspendida. Una tarea puede definir coOmo manegjar cada sefid que recibe, ya sea
ignorandola, gecutando la accién por defecto asociada a la sefial, o cambiando su estado de
gecucion. Cada tipo de sefid tiene asignado un identificador y a cada identificador le
corresponde un nimero entero que identifica de firma univoca cada una de las sefiales.

4.2.2. Seméforos.

— Un seméforo es un objeto de datos compartido por varios procesos, y estaformado por:

*  Unindicador S que seinicializa con € nimero total de recursos similares sobre los que se
desea sincronizar tareas. Si S > 0 entonces existen recursos disponibles y la tarea lo puede
utilizar; st S= 0 no hay recursos disponiblesy el proceso debe esperar.

* Una cola de tareas a la cual se afladen los procesos en espera. Un proceso en espera de un
semaforo no esta en gjecucion ni listo para pasar a g ecucion, puesto que no tiene la CPU ni
puede pasar a tenerla mientras que no se lo indique el seméforo.

—  Sdlo se permiten tres operaciones sobre un semaforo:

* inicializa (S Semaforo; v: integer). Poner e valor del seméaforo S al vaor de v. Se debe
llevar a cabo antes de que comience la gjecucion concurrente de los procesos ya que su
funcion exclusivaes dar un valor inicial a seméforo.

* espera (9. S S>0entoncesS:=S- 1y continuar, si no dgjar en esperalatarea que hace la
llamada y ponerla en la cola de tareas. Un proceso que gecuta la operaciéon espera y
encuentra el seméaforo con un valor positivo, 1o decrementa y prosigue su gecucion. Si el
semaforo esta a cero, € proceso queda en estado de espera hasta que el seméforo se libera.

*  oefial (9. Si lacolade tareas esta vacia entonces S:= S+ 1, si no reanudar la primera tarea
de la cola de tareas. Cuando un proceso gjecuta la operacion sefial, el proceso que abandona
la cola de tareas para pasar a estado listo dependerd del esquema de gestion de la cola de
tareas suspendidas que se haya implementado en el disefio del semaforo. Si no hay ningin
proceso en esperadel seméaforo, éste se dgjalibre (S > 0) parael primero que lo requiera.

— Laexclusién mutua se realiza facilmente utilizando seméaforos. La operacion de espera se usara
como procedimiento de blogueo antes de acceder a una seccidn criticay la operacion sefial como
procedimiento de desbloqueo, de tal manera que el proceso que ejecuta la operacion de espera
gueda bloqueado hasta que el otro proceso gjecuta la operacion de sefial. Se utilizaran tantos
semé&foros como clases de secciones criticas se establezcan.

— Las operaciones del seméforo son procedimientos que se implementan como acciones
indivisibles, y por ello lacomprobacion y el cambio de valor del indicador se efectlian de manera
real como una sola operacion. El problema es que si unatarea no realiza la operacion sefial en el

punto apropiado, €l sistema completo de tareas se puede bloquear.
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4.2.3. Monitores.

— Un monitor es un conjunto de procedimientos encapsulados dentro de un médulo, que
proporciona el acceso con exclusién mutua a un conjunto de recursos compartidos por un grupo
de procesos. Tiene la propiedad especia de que sdlo un proceso puede estar activo cada vez para
gjecutar un procedimiento del monitor, los deméas deben permanecer en espera.

— Eneste caso la exclusion mutua esta implicita. La tnica accion que debe realizar el programador
del proceso que usa un recurso es invocar una entrada del monitor, a contrario que en los
semaforos, donde el programador debe proporcionar la correcta secuencia de operaciones espera
y sefial parano bloguear a sistema.

—  El mecanismo de sincronizacion de un monitor funciona de la siguiente manera:

*  Seasocia unavariable de condicion a cadarecurso por € que un proceso deba esperar.

*  Cuando un proceso gecuta una operacion de espera, se suspende y se coloca en una cola
asociada a dicha variable de condicion. La suspension del proceso hace que se libere la
posesion del monitor, |0 que permite que entre otro proceso.

*  Cuando un proceso gjecuta una operacion de sefial, se libera un proceso suspendido en la
colade lavariable de condicion utilizada. Si no hay ninglin proceso suspendido en lacolade
lavariable de condicién invocada, la operacion sefial no tiene ningln efecto.

*  El monitor debe usar un sistema de prioridades en la asignacién del recurso que impida que
un proceso en espera se vea postergado indefinidamente por otros procesos huevos.

4.2.4. Mensajes.

— Un mensgje es una transferencia de informacién de una tarea a otra. Proporciona un medio para
gue cada tarea sincronice sus acciones con otra tarea, y sin embargo la tarea permanece libre
para continuar g ecutandose cuando no necesita estar sincronizada.

— Los mensgjes integran de manera inseparable la sincronizacién y la comunicacién entre
procesos. La comunicacion mediante mensajes necesita siempre de un proceso emisor, de un
proceso receptor, de un enlace entre ambos y de informacion que intercambiarse.

— Las operaciones basicas son enviar(mensaje) y recibir(mensaje). Los sistemas operativos tienen
asociado a cada enlace una cola en la cual mantienen los mensgjes pendientes de ser recibidos.

—  Existen dos maneras de referirse alos procesos emisor y receptor en un mensagje:

*  Directa. Ambos procesos, € que envia y el que recibe, nombran de forma explicita al
proceso con el que se comunican. Las operaciones de enviar y recibir toman laforma:

enviar(Q, mensgje): enviaun mensge a proceso Q.

recibir(P, mensgje): recibe un mensgje del proceso P.
Este método de comunicacion establece un enlace entre dos procesos que desean
comunicarse, proporcionando seguridad en el intercambio de mensajes, ya que cada proceso
debe conocer la identidad de su pareja en la comunicacion, pero por lo mismo no resulta
muy adecuado paraimplementar rutinas de servicio de un sistema operativo.

*  Indirecta. Los mensgjes se envian y reciben a través de una entidad intermedia en el que los

procesos dejan mensgjes y del cual pueden ser tomados por otros procesos, denominada
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buzén. Cada buzén tiene un identificador que lo distingue. En este caso las operaciones
basi cas de comuni cacion toman laforma:

enviar(buzénA, mensgje): enviaun mensge a buzén A.

recibir(buzénA, mensgje): recibe un mensaje del buzon A.
El buzon establece un enlace que puede ser utilizado por mas de dos procesos y permite que
la comunicacion de un proceso con otro se pueda realizar mediante distintos buzones. Si hay
varios procesos que recogen informacion del mismo buzén se pueden dar distintas
soluciones: permitir que un buzén solo pueda ser compartido por dos procesos, permitir que
sélo un proceso cada vez pueda gecutar una operacion de recibir y, por Ultimo, que €l

sistemaidentifique a receptor del mensgje.

— Lasincronizacion entre los procesos implicados en €l mensaje puede ser por:

*

Envio sincrono. Necesita que € emisor y € receptor se encuentren para realizar una
comunicacion, es decir, que estén en el mismo punto de ejecucion. El proceso emisor se
suspende hasta que la gjecucion de una operacion de recibir por parte del receptor le saca de
ese estado, procediendo a envio del mensgje. Desde e momento en que el emisor puede
seguir adelante, sabe que su mensaje ha sido recibido. De este modo una pargja emisor-
receptor no puede tener mas de un mensaje pendiente en cada momento.

Envio asincrono. El proceso que envia el mensgje sigue su gecucion sin preocuparse de la
recepcion del mismo. El sistema operativo se encarga de recoger €l mensgje del emisor y
almacenarlo en espera de que una operacién de recibir o recoja. La implementacion de la
cola se realiza normalmente con una capacidad de mensajes finita mayor que cero.
Invocacién remota. El proceso que envia €l mensaje solo prosigue su gecucion cuando ha
recibido una respuesta (recibido o error) del receptor. Se especifica en la sentencia de recibir
un tiempo maximo de espera del mensagje. Si transcurre el tiempo especificado el sistema
operativo desbloguea al proceso emisor suspendido, y le envia un mensgje o cédigo de error
indicando el agotamiento del tiempo de espera. La invocacion remota se puede construir a

partir de dos comunicaciones sincronas.

— El intercambio de informacion se puede realizar de dos formas:

*

Por valor. Se realiza una copia del mensaje del espacio de direcciones del emisor a espacio
de direcciones del receptor. Tiene la ventga de que mantiene el desacoplo en lainformacién
gue manegja el emisor y el receptor, lo que proporciona mayor seguridad en laintegridad de
lainformacion. Tiene el inconveniente del gasto de memoriay tiempo que implicala copia.

Por referencia. Se pasa un puntero al mensgje. Tiene la ventaja del ahorro de memoria 'y
tiempo, y el inconveniente de necesitar mecanismos adicionales de seguridad para compartir

lainformacién entre los procesos.
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